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В последнее время мошенники совершают хищения денежных средств путем оформления займов в микрофинансовых организациях на граждан, которые узнают об этом только когда начинается работа по взысканию с них просроченной задолженности. Для совершения таких преступлений мошенники пользуются личными данными граждан, включая паспортные данные, номера телефонов, адресов электронной почты.
В связи с участившимися случаями мошенничества с использованием личных данных граждан рекомендуем следовать правилам, которые позволят минимизировать возможность злоумышленников завладеть личными данными:
— использовать сложный пароль блокировки экрана, входа в аккаунт в социальных сетях и мессенджерах, качественную антивирусную программу;
— не входить в банковские приложения, используя отпечаток пальца или функцию распознавания лица;
— не хранить в телефоне логин и пароль от входа в мобильный банкинг;
— не хранить в телефоне реквизиты карты: номер, срок действия, проверочный код и ПИН-код карты;
— избегать входа в систему мобильного банкинга с чужих устройств;
— при утрате телефона немедленно обратиться в банк для блокировки карты, а также в офис мобильного оператора для блокировки SIM-карты;
— не переходить по ссылкам из SMS-сообщений, даже если в сообщении утверждается, что оно из банка;
— отключать функцию отображения текста входящих SMS- уведомлений на экране заблокированного телефона.
